
42	 ISSN 0013-5771. «ЭЛЕКТРОСВЯЗЬ», № 11, 2010

УДК 621.316.97

Алгоритмы надежной з ащиты р адиостанций 
от сре дств р адиоборьбы
Ю. М. Брауде-Золотарев, к.т.н.; braude-zolotarev@mail.ru

Ключевые слова: радиоэлектронная борьба, крипто‑
стойкость, имитостойкость, защита от заградительных 
радиопомех, генератор случайных чисел, обновление ключа, 
помехоустойчивое кодирование, оптимальное синдромное 
декодирование, случайные частотные и временны €е позиции 
радиосигналов, реализация алгоритмов на микросхемах.

Введение. Описанные в [1] войсковые радиостанции 
(«Акведук» и др.) не защищены от средств радиоборьбы 
(СРБ): радиоразведки, заградительных помех [2] и ложных 
сообщений [3]. Используемые в них маскирование и псев‑
дослучайную перестройку рабочей частоты (ППРЧ) про‑
тивник легко вскроет радиоразведкой, а значит, сможет 
прослушивать все переговоры радиостанций и передавать 
им ложные донесения и приказы, не отличимые от истин‑
ных. Это обусловлено реализацией рекомендаций, приве‑
денных в работах [4, 5], и самая угрожающая из них — ис‑
пользование ППРЧ, управляемой псевдослучайными по‑
следовательностями (ПСП) с линейными неприводимыми 
генераторными полиномами (ГП), непригодность которых 
известна давно [6].

Описания [1] создают опасную иллюзию защищенности 
ПСП от СРБ и не учитывают предостережений [3] о лож‑
ном приказе, заставившем в 1967 г. отступить Египетскую 
танковую армию, или о группе авиаудара США, которая 
теперь сопровождается не 6—8 самолетами, как раньше, 
а в три раза большей группой СРБ — из 20—25 самолетов. 
Разнообразными СРБ обладают также вооруженные силы 
Англии и других стран.

Необходимость применения для защиты от СРБ крип‑
тостойких генераторов случайных чисел обоснована 
в [7—10], где используется опыт защиты радиосетей тех‑
нических средств охраны (ТСО) Росатома. Все параметры 
радиостанций [1] много хуже, чем могли быть при совре‑
менном уровне науки и техники. Они излучают сигналы 
с избыточной энергией бита и малой помехоустойчиво‑
стью, потребляют излишнюю энергию, имеют малую на‑
дежность, слишком сложны и дороги. Результаты поиска 
надежных и простых алгоритмов защиты от СРБ описаны 
в [11—24].

Цель данной статьи — рекомендовать разработчикам 
комплекс эффективных и простых алгоритмов защиты 
радиостанций и радиосетей от угроз СРБ. Комплекс реа‑
лизует (с малым энергопотреблением и высокой надежно‑
стью!) криптостойкие генераторы случайных чисел (ГСЧ), 
эффективное помехоустойчивое кодирование и случайную 
расстановку частотно-временных позиций (ЧВП) сигна‑
лов. Вместе алгоритмы обеспечивают имито- и криптостой‑
кость, защиту от радиоразведки, заградительных помех, 
ложных донесений и приказов.

Приведем перечень неполных и ошибочных рекоменда-
ций [4, 5]:

zz Не отмечена непригодность ППРЧ, управляемой 
псевдослучайными последовательностями, которые радио

разведка сделает предсказуемыми; при этом радиосвязь 
станет уязвимой для помех и ложных приказов.

zz Не указана необходимость управления частотными 
и временны€ми позициями сигналов криптостойкой после‑
довательностью случайных чисел.

zz Отсутствует перечень криптостойких алгоритмов, 
а первый простой криптостойкий ГСЧ, давно разработан‑
ный для войсковых радиостанций [11], даже не упомянут.

zz Рекомендованы «плохие» (создающие короткие ци‑
клы, снижающие стойкость и усложняющие выбор ключей) 
коды БЧХ, Голея и коды с многократным дублированием, 
а коды, лучше работающие в больших шумах и при загра‑
дительных помехах, более эффективно использующие ре‑
сурсы канала, проигнорированы.

zz Не рассмотрены преимущества перехода от частот‑
ной модуляции (ЧМ) к фазовой.

zz Не освещены вопросы сложности реализации алго‑
ритмов, снижения энергопотребления, повышения надеж‑
ности и помехоустойчивости радиостанций.

Оценки сложности алгоритмов. Для выбора алгорит‑
мов защиты радиостанций от СРБ необходимы корректные 
оценки сложности их реализации по критериям микроэлек‑
троники — количеству условных вентилей (УВ) и площади 
трассировок [11—16]. Оценки по объему вычислительных 
операций программ давно устарели и непригодны, ведь 
процессор также реализован на микросхеме. Один УВ — 
это четыре КМОП-транзистора. В трассах обычно очень 
высока плотность тока — основная причина старения и от‑
казов. Узкие участки испаряются и оседают на широких. 
Ширину трассы и зазора выбирают из условия равной ве‑
роятности обрыва узкой трассы и замыкания широкой. 
Увеличение ширины и длины трасс ведет к увеличению их 
емкости и энергопотребления, а снижение ширины сни‑
жает надежность — важнейший параметр радиостанций. 
Поэтому длинные трассы, транслирующие многоразряд‑
ные числа, существенно усложняют алгоритм и снижают 
его надежность.

В [15] показано, что шифраторы, работающие с мно‑
горазрядными числами, в том числе те, что используют‑
ся в стандартах США и Южной Кореи, чрезмерно слож‑
ны, не соответствуют современному уровню науки и мно‑
го хуже шифраторов [11—14]. При отсутствии сведений 
по трассировкам сложность оценивают снизу — количе‑
ством УВ. Разработки алгоритмов [11—20] опирались на ми‑
кроэлектронные критерии сложности.

Алгоритм, реализованный программно на процес‑
соре, наиболее сложный, энергозатратный и ненадеж‑
ный, он пригоден только на начальном этапе отладки. 
Программируемая логическая интегральная схема (ПЛИС) 
экономнее по энергопотреблению в 3—10 раз, работа‑
ет быстрее, надежнее и проще почти в 10 раз. Во столь‑
ко же раз возрастают эти преимущества при переходе 
от ПЛИС к «полузаказной» микросхеме — матричной 
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БИС (МБИС). Преимущества алгоритмов криптозащиты 
на двоичных регистрах сдвига (РС) перед многоразряд‑
ными алгоритмами известны давно — из сравнения БИС  
ГОСТ28147—89 и МБИС Н1515ХМ1-888 криптостойкого 
ГСЧ [11] с одинаковыми ключами 256 бит и проектными 
нормами (ПН) 5 мкм того же изготовителя («Ангстрем», 
Зеленоград). МБИС содержит два ГСЧ — шифратор и де‑
шифратор, каждый около 1,5 тыс. УВ. БИС ГОСТ содер‑
жит один шифратор и около 100 тыс. УВ. Максимальная 
скорость БИС ГОСТ меньше на  два порядка, чем 
у ГСЧ. Затраты энергии на один шифруемый бит у ГСЧ 
всего 1,5 · 10–8 Дж, что на два порядка меньше, чем у БИС 
ГОСТ. Малое энергопотребление указывает на высокую 
надежность ГСЧ, так как мерой старения БИС является 
потребленная энергия. Это особенно ценно для войско‑
вых радиостанций и радиостанций ТСО. Использованию 
МБИС ГСЧ вместо БИС ГОСТ препятствовала сложность 
программной реализации [11], нужной для замены про‑
граммных средств, использующих ГОСТ.

Рекомендуемые криптостойкие алгоритмы. Преиму
щества ГСЧ с двоичными РС и нелинейными и нестацио‑
нарными случайными функциями обратной связи (NLFSR 
и Random FSR) с двумя состояниями — пары генераторных 
полиномов — видны из [6 и 11]. Сначала были найдены ал‑
горитмы ГСЧ с короткими ключами, не требующими со‑
гласований для замены использованного в ГСЧ [11] слож‑
ного в программной реализации «кроссинговера», про‑
стые и в микроэлектронной, и в программной реализации. 
Основной трудностью был поиск вручную «хороших» пар 
ГП с двумя циклами и длиной не ниже 50 бит.

Исследования вариантов ГП показали преимущества 
байтовых ГП с простейшей нелинейностью на двухвходо‑
вых элементах «И» и «ИЛИ». В отличие от использован‑
ного в кодеке [17] внешнего нелинейного управления для 
ГСЧ было выбрано внутреннее нелинейное управление 
от того же РС. Сначала «хорошие» пары ГП для ГСЧ с клю‑
чами 32, 39, 40, 48, 56, 64 и 128 бит [12, 13] подбирались вруч‑
ную. В [13] описан не требующий лицензирования крипто‑
стойкий ГСЧ с ключом 39 бит на пяти РС (8 × 4 + 7). Позже 
полный перебор группой ПЭВМ дал 164 пары «хороших» 
ГП для байтовых и восемь — для 7‑разрядных РС [14], ис‑
пользованных в [15, 16].

Для простых и криптостойких ГСЧ в [16] рекомендо‑
ваны:

1. Двоичные РС длиной от 2 до 6 байт (16—48 разрядов) 
с нелинейными нестационарными случайными ГП — функ‑
циями обратной связи.

2. Обновление ключа сложением по модулю 2 обнов‑
ляющего бита с выбираемым разрядом РС, эквивалентное 
полной смене ключа.

3. Малоразрядные простые векторы управления и век‑
торы обновления, выбирающие не более восьми адресов 
обновления ключа и восьми пар нестационарных ГП.

4. Интервалы обновления, много меньшие интервала 
единственности.

5. Неравномерное движение РС в сочетании с этими 
средствами.

Потоковые ГСЧ с этими алгоритмами можно использо‑
вать в качестве блоковых, что удобно для пакетной радио‑
связи ТСО, подобной [22].

В [11—16] описаны алгоритмы, позволяющие получать 
абсолютно криптостойкие («в смысле Шеннона») ГСЧ дли‑
ной от 2 до 8 байт. Эти описания доступны для проверки 
и критики, так как отсутствие описания алгоритма явля‑

ется признаком его нестойкости [6]. Простейший из них — 
это ГСЧ-24 сложностью около 1,2 тыс. УВ с тремя байто‑
выми РС, каждый с четырьмя парами нелинейных неста‑
ционарных ГП [16]. ГСЧ-16 [15] немного сложнее, так как 
уменьшение длины РС требует увеличения количества вы‑
бираемых пар нелинейных нестационарных ГП.

Рекомендуемые алгоритмы помехоустойчивого коди-
рования. Для защиты радиоканалов от СРБ были разра‑
ботаны кодеры и декодеры (кодеки) [17—21] на двоичных 
РС. У них лучше помехоустойчивость в области больших 
шумов, и они значительно проще известных, работающих 
с многоразрядными числами.

Д л я  М и н о б о р о н ы б ы л а  р а з р а б о т а н а  М БИС 
5503ХМ7-158 [17] с ПН 1,5 мкм (МИЭТ, Зеленоград, со‑
вместно с компанией «Вигстар»). Это рекуррентный (свер‑
точный) высокоскоростной (до 15 Мбит/с) кодек на базе со‑
вершенного разностного множества (СРМ-133), укорочен‑
ного до 99, с кодовой скоростью R = 1/2, с двумя ветвями 
кода на паре нестационарных ГП. Его сложность — 5,0 тыс. 
УВ, энергопотребление — около 20 мкДж/бит. Кодек устой‑
чив к большим помехам, а его синхронизация устойчива 
даже при действии плотного (до 50 %) пакета ошибок дли‑
ной до 25 бит. Это преимущество кодека представляет осо‑
бую ценность для защиты от заградительных помех СРБ.

Для радиосетей ТСО совместно с компанией «Аль
тоника» были разработаны, реализованы программно и ис‑
пытаны в радиоканале два коротких кодека. Первый — бло‑
ковый биортогональный код (16, 4) [18, 19] — для замены 
кода «Манчестер 2», часто используемого в радиосвязи 
с ЧМ, и второй — блоковый код (16, 8) с оптимальным син‑
дромным декодированием (ОСД) [20, 21], работающий луч‑
ше других кодеков при негауссовских помехах, заградитель‑
ных помехах СРБ и конфликтах от случайных наложений 
пакетов радиостанций сети. Энергетический выигрыш ко‑
дирования (ЭВК) в гауссовском канале у биортогонального 
кодека — около 3 дБ, у ОСД — около 4 дБ. В радиоканалах 
с негауссовскими помехами их ЭВК был почти 10 дБ. Кодек 
ОСД (16, 8) — лучший для ТСО и войсковых радиостанций.

Рекомендации по защите радиосетей ТСО. Основной 
угрозой для сети ТСО является имитация ложных кон‑
трольных сообщений на участке нарушения и тревож‑
ных — в удаленном месте, для отвлечения туда сил охра‑
ны. Криптостойкое кодирование сообщений в ТСО обычно 
не требуется, ведь смысл передаваемых в ТСО сообщений 
известен: до нарушения это контрольные сообщения, а по‑
сле нарушения — тревожные. А вот криптостойкие ГСЧ не‑
обходимы — для установки в выделенном широкополосном 
канале случайных непредсказуемых частотно-временных 
позиций (ЧВП) сигналов. Сигналы с такими ЧВП подобны 
сигналам с ППРЧ, отнесенным в [4, 5, 22, 23] к широкопо‑
лосным сигналам (ШПС).

В [22, 23] описана защищенная от СРБ и использующая 
такие ШПС радиосеть, в которой объекты охраны передают 
в центр охраны на случайных ЧВП короткие узкополосные 
(50 Гц) контрольные пакеты ЧМ-сигналов, кодированные 
кодом Голея (24, 12) длиной не выше 87 бит. В каждом объ‑
екте охраны 15 разрядов ГСЧ выбирают ЧВП пакетов неза‑
висимо от других объектов охраны. Количество возможных 
ЧВП — около 30 тыс.: 32 позиции во времени при среднем 
интервале 3 мин и около 1000 частотных позиций в полосе 
частот 48 кГц. Коэффициент защиты от помех (КЗП — от‑
ношение объема выделенного пространства ШПС к объему 
пакета) равен 30 тыс. В сравнении с сигналами обычных 
ШПС сигналы с ЧВП имеют наивысшую помехоустойчи‑
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вость при наименьшей энергии бита и надежно защищены 
от СРБ. В центре охраны сигналы всей полосы рабочих ча‑
стот принимают быстрым преобразованием Фурье (БПФ) 
двумя параллельно работающими процессорами, каждый 
на 500 точек в полосе 24 кГц. Возможна работа и в меньшей 
полосе частот. Несмотря на большую частотную нестабиль‑
ность передаваемых сигналов (±4 кГц), прием каждого па‑
кета осуществлен с незначительной избыточностью в шумо‑
вой полосе около 100 Гц. Для настройки узкой полосы при‑
ема в центре охраны работают ведомые ГСЧ и узлы опреде‑
ления и хранения информации о расхождениях по частоте 
и времени этих ГСЧ относительно ГСЧ всех объектов охра‑
ны. Расхождения обновляют по принимаемым контроль‑
ным пакетам объектов охраны.

Малая шумовая полоса обеспечивает устойчивую 
связь до 23 км прямой видимости при излучаемой мощно‑
сти 1 мВт и энергии излучения всего 20 мкДж/бит. Мощная 
(50 Вт) заградительная помеха СРБ с полосой 10 кГц, пере‑
крывавшая используемую пакетами часть общей полосы, 
не нарушала прием в центре охраны, если источник помех 
был не ближе 5 м от него [21]. Передатчик пакетов объектов 
охраны с мощностью 10 мВ был удален от центра охраны 
на 20 м. Мощность помехи превышала мощность сигнала 
на 50 дБ, и КЗП был близок к 100 тыс. Простота ГСЧ и дру‑
гих узлов передатчиков объектов охраны обеспечивает их 
работу без замены аккумулятора в течение года. Сложный 
узел БПФ работает только в центре охраны.

Независимая работа ГСЧ всех абонентов сети [21] созда‑
ет опасность потери информации при наложениях пакетов 
объектов охраны со случайными ЧВП. Вероятность Е та‑
кой потери можно оценить выражением Е = 1 - (1 - w/V)N,
где w — коэффициент влияния (от 2 до 9), зависящий 
от  качества помехозащиты; V  — возможное количе‑
ство ЧВП в канале ШПС; N — количество передатчиков 
ТСО. Требование ТСО, чтобы вероятность задержки ре‑
гистрации тревоги свыше 15 с не превышала 10-6, эта сеть 
выполняет, если N < 800. При увеличении N необходимо 
или соответственно увеличивать интервалы передачи кон‑
трольных пакетов, или снижать их длину.

Радиосеть, рассмотренная в [22], наиболее устойчива 
к СРБ среди имеющихся — но она не оптимальна. В [23] 
была отмечена возможность ее улучшения переходом 
от ЧМ к более помехоустойчивой фазовой модуляции 
(ФМ). Способы реализации приема ФМ средствами БПФ 
при большой частотной нестабильности сигналов уже из‑
вестны [24], но ФМ еще не реализована. Улучшить радио‑
сеть можно увеличением скорости передачи, ослабляющим 
влияние нестабильности частот, а также заменой расши‑
ренного кода Голея (24, 12) более простым кодом ОСД (16, 
8) с лучшей помехоустойчивостью [20, 21]. Уменьшение ко‑
личества частотных позиций и увеличение количества по‑
зиций во времени не изменят КЗП. Переход к ФМ и кодеку 
ОСД повысят помехоустойчивость почти на 10 дБ, сократят 
избыточность шумовой полосы и позволят снизить энергию 
передачи до 2—3 мкДж/бит.

Рекомендации по защите войсковых радиостанций. 
Случайные ЧВП полезны и в войсковых сетях. В них, в отли‑
чие от сетей ТСО, необходима криптостойкая связь каждого 
абонента сети с другими, а также использование цифровой 
передачи речи. Поэтому для устранения влияния взаимной 
нестабильности частот ГСЧ всех радиостанций должны ра‑
ботать в едином масштабе частот и времени. Это выполня‑
ется по контрольным сигналам одной из станций сети, как 
в ТСО [22], или по сигналам времени навигационных систем 

ГЛОНАСС либо GPS, имеющим точность не хуже ±0,1 мкс. 
Можно также использовать таблицы ключей, а адрес фор‑
мировать по номеру абонента, сеанса связи и текущему вре‑
мени. Эти вопросы заслуживают особого разговора.

Возможно, в некоторых радиосетях понадобятся ра‑
диостанции с приемом всей полосы средствами БПФ. Для 
всех радиостанций нужны кодеки с наименьшей скоро‑
стью цифровой речи. На низких скоростях качество речи 
хуже, но  возрастет количество ЧВП и  защищенность 
от СРБ, что позволит при сохранении дальности связи су‑
щественно снизить излучаемые мощности. Многие кодеки 
речи имеют внутреннее помехоустойчивое кодирование. 
Интересны стандарты США MELP (Mixed Excitation Linear 
Prediction) на скорости 2,4; 1,2 и 0,6 кбит/с и с качеством 3,45; 
3,1 и 2,7 баллов соответственно. Кодек MELP-0,6 [25] обе‑
спечивает приемлемое качество речи при высокой защи‑
щенности от СРБ. При тех же скоростях и качестве речи 
возможны более простые кодеки речи, чем кодеки MELP, 
но их алгоритмы требуют отдельного рассмотрения.

Реализация алгоритмов на микросхемах позволит соз‑
дать защищенные от СРБ простые и недорогие радио‑
станции. Преимущества микроэлектронных критери‑
ев сложности описаны в [11—16]. Другие варианты мо‑
рально устарели, а реализация на зарубежных процессо‑
рах — опасна. Необходимые МБИС могут изготовить НПК 
«Технологический центр МИЭТ» (ТЦ МИЭТ), «Ангстрем» 
и «Микрон» (Зеленоград).

Удобный для заказчика САПР «Ковчег» и маршрут 
проектирования имеет ТЦ МИЭТ (www.asic.ru) для серий 
5503 и 5507 с ПН 1,5 мкм и серии 5509 с ПН 1,0 мкм, введен‑
ных в Перечень МОП 44001.02. Библиотеки элементов этих 
серий содержат обширный набор цифровых элементов, 
а также аналоговые узлы для операционных усилителей, ге‑
нераторов с управляемой частотой, смесителей, преобразо‑
вателей частоты, компараторов, фазовых детекторов и дру‑
гих узлов тракта приема и передачи радиостанций в диа‑
пазоне до 200 МГц. Узлы с более высокой частотой могут 
быть внешними. Для четырех вариантов базовых матрич‑
ных кристаллов (БМК) серии 5503, давно освоенной в ТЦ 
МИЭТ, количество УВ и информационных контактов в кор‑
пусах следующее: (576, 26), (1296, 40), (3720, 62), (5478, 60). 
На этих БМК можно поместить ГСЧ [15, 16], кодек помехо‑
защиты ОСД [20, 21] вместе с их вспомогательными узла‑
ми. Возможная скорость кодирования — до 50 Мбайт/с — 
многократно превышает необходимую для радиостанций 
с цифровой передачей речи. Это позволит передавать в ши‑
рокополосном канале очень короткие высокоскоростные 
пакеты. У серий 5503 и 5507 время задержки D-триггера 
менее 5,5 нс, XOR менее 3 нс. У БМК серии 5509 максималь‑
ные скорость и объем — 200 Мбайт/с и 30 тыс. УВ. Этот объ‑
ем и скорости достаточны для АЦП и приемника БПФ — 
наиболее сложных узлов радиостанции.

«Микрон», где уже работает оборудование для изготовле‑
ния МБИС с ПН 0,18 мкм и объемом до 1 млн УВ, достаточ‑
ным для реализации всех узлов радиостанций, имеет между‑
народный стандартизованный маршрут VHDL, доступный, 
как показал опыт, грамотным инженерам и программистам. 
«Ангстрем» ведет отладку оборудования для выпуска МБИС 
с ПН до 0,13 мкм и также имеет удобный маршрут проекти‑
рования, использованный при разработке МБИС [11]. Пакет 
программ [26] для быстрого перехода от ПЛИС к МБИС 
доступен всем. Ожидаемые объемы МБИС «Микрона» 
и «Ангстрема» многократно превышают объемы, необходи‑
мые для всех цифровых и аналоговых узлов радиостанций, 
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защищенных от СРБ, кроме усилителя мощности передат‑
чика. Опыт разработок МБИС [11, 17] показывает, что цена 
и энергопотребление защищенных от СРБ радиостанций 
будет по меньшей мере на порядок ниже, чем у описанных 
в [1], а надежность — на порядок выше. Поэтому главное 
препятствие для разработок современных радиостанций се‑
годня не в малых ПН, а в низкой квалификации разработ‑
чиков, неспособных работать с МБИС. Структурные схемы 
аналоговых узлов радиостанций на упомянутых МБИС за‑
служивают отдельного рассмотрения.

Заключение. Показаны надежные и простые алгорит‑
мы защиты радиостанций и радиосетей от средств радио‑
борьбы, позволяющие реализовать с малой энергией бита, 
малым энергопотреблением и высокой надежностью крип‑
тостойкие генераторы случайных чисел, эффективное по‑
мехоустойчивое кодирование и случайную расстановку по‑
зиций сигналов по частоте (Frequency Hoping, FH) и вре‑
мени (Time Hoping, TH), что в совокупности обеспечит 
крипто- и имитостойкость, защиту от радиоразведки, загра‑
дительных помех, ложных донесений и приказов. Эти алго‑
ритмы предпочтительнее всех известных для программной 
и микроэлектронной реализации на отечественных микро‑
схемах с проектными нормами 0,18 и 0,13 мкм. Ожидаемая 
сложность, а также цена, энергопотребление и надежность 
радиостанций с этими алгоритмами будут на два порядка 
ниже, чем у не защищенных от СРБ радиостанций, выпу‑
скаемых в настоящее время [1].
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