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К читателям!
Вашему вниманию предлагается подборка статей по Интернету Вещей и Интернету Нановещей. Еще год назад 

в подобной подборке речь шла только об Интернете Вещей — новейшей концепции развития сетей связи. Сегодня мы 
с удовольствием дополняем ее Интернетом Нановещей, ибо за последний год появились не только концептуальные по-
ложения по Интернету Вещей в наномире, но и вполне конкретные результаты исследовательских работ.

Подборка начинается со статьи А. И. Парамонова «Модели потоков трафика для сетей M2M». Как известно, вещи 
в концепции Интернета Вещей подразделяются на вещи физического и информационного мира. Сети машина-машина 
M2M (Machine-to-Machine) представляют собой реализацию концепции Интернета Вещей как раз для физических ве-
щей. Их широкомасштабное внедрение уже начинается и исследование моделей трафика в сетях M2M является актуаль-
ной научной задачей. В результате исследований выявлено замечательное свойство потоков трафика в сетях M2M — их 
антиперсистентный характер вследствие возможной зависимости источников трафика.

В статье П. А. Абакумова «Алгоритм выбора головного узла кластера сенсорной сети в трехмерном пространстве» 
представлен новый алгоритм выбора головного узла, разработанный специально для использования в трехмерном про-
странстве. В этой области в настоящее время в мировой литературе практически отсутствуют реальные достижения, 
в связи с чем работа П. А. Абакумова вызывает существенный интерес. Разработанный алгоритм превосходит известные 
для двумерного пространства алгоритмы при использовании их для выбора головного узла в трехмерном пространстве 
по доле покрытия пространства в течение длительного времени. Это дает возможность увеличить длительность жиз-
ненного цикла сенсорной сети, в течение которого сеть выполняет свои функции с заданными параметрами.

Статья П. Н. Боронина «Особенности и принципы работы биоподобных алгоритмов для самоорганизующихся бес-
проводных сетей связи» отличается тщательным анализом основных известных в настоящее время биоподобных алгорит-
мов для подобных сетей. Применение биоподобных алгоритмов в таких сложных структурах, как самоорганизующиеся 
сети, зачастую дает улучшение характеристик маршрутизации, а значит и большую сетевую безопасность. В качестве 
направления дальнейших работ в области биоподобных алгоритмов для самоорганизующихся беспроводных сетей в ста-
тье предлагается использовать полеты Леви. Это может сыграть важную роль для обеспечения сетевой безопасности, 
например, для всепроникающих сенсорных сетей.

В статье наших коллег из Технологического университета Тампере (Финляндия) Е. А. Кучерявого и С. Баласупра
манияма «Интернет Нановещей и наносети» приводятся как необходимые определения в области Интернета Нановещей 
и наносетей, так и результаты исследовательских работ в области бактериальных наносетей. Наносети в любом слу-
чае — это сети, функционирующие только в наномире. В статье исследуются бактериальные наносети, в которых ком-
мутация осуществляется путем конъюгации. В существующей сетевой классификации такие бактериальные наносети 
можно отнести к сетям, толерантным к задержкам.
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Прогнозируется объем трафика сетей машина-машина 
(M2M) до 2016 г., классифицируется трафик сетей M2M, 
разрабатываются модели этого трафика. По результатам 
исследования установлен антиперсистентный характер 
опосредованного трафика M2M и самоподобный с высокой 
степенью самоподобия характер псевдодетерминированно-
го трафика M2M.
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Введение. Трафик M2M (Machine-to-Machine) появил-
ся в сетях связи с тех пор, когда возникли первые телеме-
трические устройства. В сетях связи с коммутацией ка-
налов до недавнего времени наиболее широкое распро-
странение получили системы сигнализации (контроля 

доступа, пожарной, аварийной сигнализации) и системы 
телеметрии, выполняющие функции контроля над тех-
нологическими процессами или наблюдения за окружа-
ющей средой. Доля этого трафика и ресурсы сети связи, 
используемые для его обслуживания, были не столь зна-
чительны, чтобы оказывать заметное влияние на качество 
обслуживания (QoS) других видов трафика. Например, 
для охранной квартирной сигнализации использовались 
практически только ресурсы сети абонентского доступа 
(абонентские линии).

Трафик телеметрии при контроле технологических про-
цессов, например, различных трубопроводов, сетей элек-
тропередачи, железных дорог и др. обслуживался, как пра-
вило, выделенными ресурсами ведомственных сетей связи. 
Иные формы реализации сетей М2М были не столь много-
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численны, поэтому не возникало ни существенных проблем 
с качеством его обслуживания, ни проблем его влияния на 
QoS трафика других услуг.

Современный уровень развития вычислительной тех-
ники и технологий связи приводит к проникновению ин-
формационных технологий в области деятельности, кото-
рые ранее не были вовлечены в инфокоммуникационные 
сети. Развитие USN (Ubiquitous Sensor Networks) открыва-
ет чрезвычайно широкое поле применения информацион-
ных технологий практически во всех областях деятельно-
сти человека [1]. Развитие сетей автомобильного транспорта 
VANET (Vehicular Ad Hoc Networks) [2] и иных телекомму-
никационных систем, предназначенных для реализации пе-
редачи данных (ПД) между машинами (автоматами), суще-
ственным образом влияет на долю трафика М2М [3] в сетях 
связи и, следовательно, увеличивает его влияние на каче-
ство предоставления услуг связи.

В [4] приведены оценки возможных перспектив разви-
тия USN и трафика, порождаемого этими сетях связи. В [5, 
6, 7] доказан самоподобный характер потоков трафика USN 
и определены значения параметра Херста для различных 
приложений USN. Сети USN представляют собой один из 
вариантов реализации сетей M2M. Внедрение последних 
происходит ускоренными темпами и уже сегодня актуальна 
задача исследования влияния трафика M2M на существу-
ющие сети связи.

Наглядным примером интенсивного роста М2М тра-
фика может служить развитие инфокоммуникационной 
структуры ЖКХ [8, 9]. Можно предположить, что в резуль-
тате этого процесса будет построена сеть, объединяющая 
различного рода датчики контролируемых объектов. Как 
минимум, число таких датчиков определяется числом при-
боров учета объема потребляемых услуг (электроэнергия, 
водоснабжение и др.). Таким образом, число объединяемых 
датчиков в рамках только данного процесса потенциаль-
но может превысить число жителей [2]. Еще одним при-
оритетным направлением развития сетей M2M является 
развитие систем мониторинга окружающей среды, а так-
же систем контроля общественного порядка и систем без-
опасности [3].

Упомянутые системы могут использовать для ПД как 
проводные, так и беспроводные сети связи. Число оконеч-
ных устройств сетей М2М уже в ближайшее время может 
превысить численность населения, следовательно, и фак-
тическую численность абонентов сетей связи. Это под-
тверждает общую тенденцию, определенную как Интернет 
Вещей (IoT) [12].

Трафик М2М оказывает существенное влияние на QoS 
в беспроводных сетях связи и на процессы их эксплуата-
ции [13, 14, 15]. Например, короткие сеансы связи М2М ус-
ложняют или полностью исключают возможность контро-
ля качества каналов методом оценки продолжительности 
занятия (разговора), традиционно используемым опера-
торами связи. Специфика области применения подобных 
систем контроля может выражаться в особенностях произ-
водимого трафика. В частности, поведение ряда устройств 
может быть зависимым, что может приводить к их массо-
вой активности, выражающейся в неконтролируемом ро-
сте трафика.

Таким образом, сегодня необходимо иметь возможность 
оценки М2М трафика и его влияния на качество предостав-
ления услуг связи, а также определить методы организации 
систем М2М, которые бы обеспечили их «гармоничное» 
взаимодействие с традиционными сетями связи.

Прогноз роста трафика М2М. Существует достаточ-
но большое число прогнозов роста трафика M2M в мире 
[10], роста трафика мобильной ПД [11] и сети Интернет 
в Российской Федерации [16]. При этом отмечается экспо-
ненциальный характер роста трафика M2M [17], что харак-
терно для развития новых технологий телекоммуникаций 
[18].

С помощью хорошо зарекомендовавшего себя метода 
ассоциативного прогнозирования [19] получен прогноз 
роста суммарного трафика М2М в сетях фиксированной 
и подвижной связи и беспроводного доступа (рис. 1).

Как видно из приведенного прогноза, оценки М2М тра-
фика в сетях фиксированной и подвижной связи, а также 
беспроводного доступа близки по значению, что объясня-
ется близкими значениями общей величины трафика в этих 
сетях. Следует отметить, что при прогнозировании учиты-
вался тот факт, что по данным [20] 33% трафика ПД сетей 
подвижной связи переносятся в сеть фиксированной связи, 
увеличивая ее общий трафик.

Как видим, суммарный объем прогнозируемого тра-
фика M2M на 2016 г. превышает 300 Пбайт, что требует 
проведения детальных исследований его характеристик. 
Отметим, что доля трафика M2M составит при этом око-
ло 5% от суммарного трафика сетей связи РФ. Кроме того, 
следует ожидать, что трафик M2M может иметь существен-
но иные характеристики, чем трафик традиционных сетей 
связи.

Особенности трафика М2М. Для описания трафика 
в современных сетях связи существуют различные теорети-
ческие модели, как правило, построенные на основе теории 
массового обслуживания [21]. Задачей построения модели 
является описание свойств трафика (потока) и параметров 
его обслуживания сетью связи.

Трафик М2М представляет собой поток данных (паке-
тов в сети ПД или сеансов в сети с коммутацией каналов). 
Основным его отличием от абонентского трафика человек-
человек H2H (Human-to-Human) является то, что инициа
тором передачи информации является автоматическое 
устройство. В зависимости от реализации системы обмена 
данными (протокола взаимодействия) событие передачи 
может наступить при следующих условиях:

zz воздействие внешних факторов, приводящих к ПД 
(изменение физических параметров, контролируемых дат-
чиком);

zz истечение определенного интервала времени (в об-
щем случае продолжительность интервала может быть лю-
бой постоянной или вычисляемой в соответствие с каким-
либо законом, строго говоря, не случайной величиной);
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Рис. 1. Прогноз роста суммарного трафика М2М в сетях фиксиро-
ванной и подвижной связи и беспроводного доступа
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zz технические причины — передача служебных данных 
(инициализация устройства, вызванная включением, пере-
запуском устройства и т. д.), не связанные с приведенными 
выше факторами.

В соответствие с перечисленными условиями, приводя-
щими к ПД, в системах М2М можно условно выделить три 
основных типа трафика.

Первый тип — опосредованный трафик; производится 
автоматическими системами с использованием активных 
устройств (устройство может быть инициатором ПД). Этот 
трафик можно рассматривать как реакцию на различные 
случайные события (например, попадание измеряемой ве-
личины в некоторый интервал, срабатывание аварийной 
или иной сигнализации и т. п.). В данном случае свойства 
трафика зависят от свойств контролируемых процессов. 
Но если такая система предназначена для контроля отно-
сительно редких случайных событий (системы аварийной 
сигнализации, контроля доступа и др.), то зачастую интен-
сивность наблюдаемых событий может быть соизмерима 
или даже меньше интенсивности отказов самого устрой-
ства наблюдения. Для обеспечения необходимой надежно-
сти обнаружения наблюдаемых событий необходимо кон-
тролировать техническое состояние датчиков. Для этого 
требуется передача служебных данных, объем которых мо-
жет существенно превышать объем полезной информации, 
а свойства трафика определятся особенностями процессов 
диагностики состояния датчиков.

Второй тип — псевдодетерминированный трафик; 
производится автоматическими системами с использова-
нием пассивных датчиков. В настоящее время получили 
распространение системы диспетчерского управления 
и сбора данных (SCADA — Supervisory Control And Data 
Acquisition), построенные по принципу главный — подчи-
ненный (Master-Slave). В этих системах датчики являются 
подчиненными (пассивными устройствами) и производят 
ПД по запросу главного (Master) устройства. В этом случае 
свойства трафика определяются алгоритмом выбора интер-
вала времени между моментами передачи запросов данных. 
Как правило, в существующих системах интервалы между 
моментами опроса не случайны. Опрос датчиков происхо-
дит в соответствие с некоторым расписанием или просто 
с заданным постоянным периодом. К данному типу трафи-
ка относится также трафик, производимый различными ав-
томатическими системами в детерминированные моменты 
времени (обновление данных, программного обеспечения 
по расписанию и др.).

Третий тип — служебный трафик; характерен для си-
стем с активными датчиками. Он осуществляется при на-
ступлении некоторых внешних (как правило, случайных) 
событий, приводящих к необходимости выполнения слу-
жебных операций по поддержанию работоспособности си-
стемы, а также диагностики состояния датчиков. Это слу-
жебный трафик, производимый в результате различного 
рода сбоев работы аппаратных или программных средств, 
в целях устранения которых выполняются необходимые 
процедуры установления соединения, передачи параме-
тров для настройки датчиков и т. п. Как правило, служеб-
ный трафик приводит к генерации трафика сигнализации, 
который достаточно хорошо исследован для сетей USN 
в [5]. Поэтому его характеристики далее не анализируются.

Модели трафика М2М. Опосредованный трафик. Такой 
трафик возникает в системах с активными устройствами 
под влиянием внешних процессов. В зависимости от кон-
кретного приложения системы мониторинга характер этих 

процессов может быть различен. Имеет смысл рассмотреть 
лишь те процессы, которые могут иметь место в наиболее 
массовых приложениях:

zz аварийная сигнализация (противопожарная, сигна-
лизация целостности конструкций зданий и сооружений, 
отказов технических систем жизнеобеспечения, сигнализа-
ция незаконного проникновения на охраняемые объекты), 
реализуемая, например, в ЖКХ;

zz контроль угроз среде обитания человека (загряз-
нения окружающей среды, погодных условий, сейсмиче-
ских и климатических угроз), организуемый структурами 
Министерства по чрезвычайным ситуациям;

zz контроль опасных состояний здоровья человека 
(сердечного ритма, артериального давления, состава кро-
ви и других показателей), реализуемый в медицинских уч-
реждениях в лечебных и профилактических целях.

Каждый из упомянутых выше процессов может иметь 
свои характерные особенности, что будет отражаться 
на трафике, производимом соответствующей системой. 
Однако общей характерной особенностью приложений 
является то, что события, приводящие к возникновению 
трафика, относительно редки. Интенсивность этих собы-
тий соизмерима с интенсивностью отказов технических 
устройств, следовательно, для эксплуатации данных систем 
необходимо контролировать состояние устройств, что при-
водит к необходимости передачи служебных сообщений. 
Свойства трафика служебных сообщений зависят от метода 
контроля состояния технического состояния. Например, 
для контроля состояния может быть использован перио-
дический опрос устройств сервером. В этом случае период 
опроса может выбираться, исходя из требований к надежно-
сти (коэффициенту готовности) системы [21]. Коэффициент 
готовности определяется следующим образом:

	
K

T
T T TГ

И

И О B

=
+ +

, 	  (1)

где ТИ — время исправного состояния (наработка на от-
каз), ч; ТО — время обнаружения неисправности, ч; ТВ — 
время восстановления, ч.

Предположим, что отказы устройства случайны и рав-
новероятны на протяжении периода опроса. Тогда необхо-
димый период опроса может быть получен из (1):

	 t
К

T K T To = − +( )( )2

Г
И Г И В . 	  (2)

Например, при требовании KГ = 0 9999, ,  времени вос-
становления ТВ = 2 ч и наработке на отказ 50 000 ч необ-
ходимый период опроса составит 6 ч. Таким образом, при 
реальных значениях надежности технических систем ин-
тенсивность служебного трафика относительно мала и име-
ет существенное значение только при обслуживании доста-
точно большого числа подобных систем.

Сложность обслуживания трафика, создаваемого по-
добными системами, состоит в том, что «поведение» дан-
ного типа устройств может быть зависимым. Например, 
некоторое количество устройств контролирует состояние 
объекта или технологического процесса, которое изменя-
ется таким образом, что все или большая часть данных 
устройств контроля должны передать информацию о со-
стоянии (аварийная ситуация и все параметры вышли за до-
пустимые границы). Такая ситуация может привести к мас-
совым сообщениям (вызовам). В этом случае интенсивность 
трафика будет определяться числом устройств контроля, 
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объемом передаваемых сообщений, вероятностью активи-
зации устройств и интенсивностью событий, приводящих 
к активизации устройств.

Для анализа подобного трафика построена имитацион-
ная модель, в которой принят ряд допущений.

1. Каждое из n устройств может находиться в пассивном 
и активном состояниях.

2. В пассивном состоянии устройство производит толь-
ко технологический трафик (контроль состояния), пред-
ставляющий собой периодический детерминированный 
процесс с периодом Ti. Величина Ti выбирается случайно 
при инициализации модели как равномерно распределен-
ная случайная величина в границах от Tmin до Tmax.

3. В активное состояние устройство переходит при на-
ступлении некоторого события и находится в нем корот-
кое время, в течение которого производит случайный объ-
ем трафика, затем снова переходит в пассивное состояние. 
Объем трафика, производимый устройством в активном со-
стоянии, случаен и имеет равномерное распределение от 
vmin  до vmax  со средним значением v.

4. Событие наступает в случайные независимые момен-
ты времени. Допускаем, что интервал времени между целе-
выми событиями случаен и имеет экспоненциальное рас-
пределение вероятности со средним значением tE .

При моделировании были приняты следующие значе-
ния: n = 10,  Tmin ,= 0  Tmax ,= 1  vmin ,= 0  vmax = 1000  (сооб-
щений), tE = 100.  На рис. 2 приведен пример реализации 
потока пакетов в системе, полученный имитационным мо-
делированием. Видно, что в процессе поступления имеют 

место существенные пики трафика, значительно превос-
ходящие среднее значение.

На рис. 3 представлена зависимость оценки изменения 
дисперсии для проведения оценки коэффициента Херста. 
На графике приведены три прямые для значений вероятно-
сти p = 0,1; 0,5; 1,0. Коэффициент Херста для этих значений 
составляет Н = 0,451; 0,375; 0,292, соответственно.

Таким образом, производимый системой трафик в за-
висимости от параметров может иметь свойства антипер-
систентного ( H < 0 5, ) или простейшего ( H ≈ 0 5, ) потока. 
Ранее антиперсистентные свойства наблюдались для по-
тока потерь пакетов UDP [22].

Модели трафика M2M. Псевдодетерминированный тра-
фик. Сегодня широкое распространение получили систе-
мы мониторинга и диспетчерского управления (SCADA). 
Подобная система представляет собой систему мастер-под-
чиненный, в которой роль мастера выполняет сервер сбора 
данных, а подчиненного — контроллер или датчик (сен-
сор), установленный на контролируемом объекте. ПД осу-
ществляется через сеть связи. В общем случае в сети может 
функционировать множество таких систем (рис. 4).

Как правило, трафик в направлении между i сервером 
и j устройством представляет собой детерминированный 
поток данных (пакетов): запросов сервера и ответов кон-
троллера (датчика). В общем случае переменные параме-
тры потока системы могут быть определены расписанием 
и имеют определенный период повторения Ti.

Если в сети функционирует n систем мониторинга, то 
при неизменных фазовых сдвигах между моментами посту-
пления запросов (ответов) ji i n= 1… ,  общий трафик также 
будет представлять собой детерминированный периоди-
ческий процесс с периодом, равным наименьшему обще-
му кратному всех периодов опроса T lcm T i nS i= { } = 1… .

Если фазовые сдвиги не постоянны и случайны (вслед-
ствие асинхронного включения и перезапусков отдельных 
систем), то общий трафик также приобретает свойства слу-
чайного процесса (псевдодетерминированный трафик).

С помощью системы имитационного моделирования 
была построена модель трафика от нескольких (n = 10) 
систем мониторинга, производящих детерминирован-
ные (в установившемся режиме) периодические потоки. 
Период T i ni = 1… ,  выбирается случайно в пределах от 1 
до 60 с (значение периода подчиняется равномерному зако-
ну распределения). Каждая из систем мониторинга может 
перезапускаться в случайный момент времени, т. е. случай-
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Рис. 2. Реализация потока опосредованного трафика
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Рис. 3. Оценка коэффициента Херста с помощью графика измене-
ния дисперсии

Рис. 4. Общая структура системы мониторинга и диспетчерского 
управления
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ным образом может изменяться фазовый сдвиг ji i n= 1… .  
Интервал времени между рестартами системы случаен 
и подчинен экспоненциальному закону распределения 

вероятности со средним значением 0,6 рестартов в час. 
Пример реализации трафика приведен на рис. 6.

Полученный поток X (t) был проверен на свойства са-
моподобия. На рис. 7 а—г приведены реализации потока

	 X
m

X ti
m

t m i

mi
( )

( )

( ),=
= − +

∑1

1 1

агрегированные за различные интервалы времени m.
Для потока получена оценка коэффициента Херста ме-

тодом аппроксимации графика изменения дисперсии по-
тока

	 s b2 X m at
m( ) ~ log( ) log( )( )( ) − + .

Аппроксимация приведена на рис.8.
Таким образом, производимый системой трафик имеет 

свойства самоподобного потока ( , ).H > 0 5  Коэффициент 
Херста потока изменяется в зависимости от интенсивно-
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Рис. 5. Модель трафика систем мониторинга
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Рис. 6. Реализация потока детерминированного трафика
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Рис. 7. Реализации потока с разными интервалами агрегирования

y = -0,5382х + 5,4682

y = -0,089х + 1,8506

Ig(m)

Ig
(D

)

6

5

4

3

2

1

0
0 0,5 1 1,5 2 2,5 3 3,5

Рис.8. Оценка коэффициента Херста графиком изменения диспер-
сии (для различных интенсивностей перезапуска систем)
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сти перезапуска. При p = 0 1,  значение H = 0 73, , при p = 1  
H = 0 96, .

Выводы. 1. Системы M2M являются одними из наибо-
лее перспективных и активно развивающихся направлений 
в области телекоммуникаций. Прогноз, выполненный ассо-
циативным методом, показывает, что к 2016 г. доля трафика 
сетей M2M составит около 5% от общего объема трафика 
сетей связи или более Пбайт в абсолютном выражении.

2. Одними из наиболее значимых источников трафи-
ка М2М являются системы мониторинга и диспетчерского 
управления. Предложено выделить три типа трафика, про-
изводимого такими системами: опосредованный, псевдоде-
терминированный и служебный.

3. Статистические свойства потока опосредованного 
трафика определяются такой его особенностью как зави-
симость источников трафика: при наступлении некоторых 
событий она приводит к массовой активности устройств и, 
как следствие, случайным пикам трафика. Анализ стати-
стических свойств данного потока доказывает, что он анти-
персистентный.

4. Статистические свойства псевдодетерминированно-
го трафика определяются числом и периодами последова-
тельностей опроса устройств, а также интенсивностью ре-
стартов. Анализ статистических свойств данного потока 
доказывает, что он самоподобен с высокой степенью само-
подобия.
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