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Введение. В настоящее время актив-

но развиваются средства электромаг-

нитного поражения радиоэлектронных 

систем (РЭС) и устройств, особенно 

основанные на новых физических при-

нципах. Так, в последние годы появи-

лись новые мощные генераторы, излу-

чающие периодические и однократные 

сверхкороткие электромагнитные 

импульсы (СК ЭМИ). Они обладают 

качествами, отсутствующими у тради-

ционных источников преднамеренных 

помех – сверхширокополосностью и 

большой амплитудой. Спектральная 

плотность таких генераторов распреде-

лена в интервале от сотен мегагерц до 

единиц гигагерц. 

Особенность данного типа излу-

чения – соизмеримость длительности 

воздействующих импульсов с длитель-

ностью рабочих импульсов при обра-

ботке цифровой информации. Анализ 

устройств, являющихся основой циф-

ровых систем обработки и передачи, 

показывает их высокую уязвимость к 

действию СК ЭМИ [1].

Проведенные исследования воз-

действий СК ЭМИ на электронные 

компоненты информационных инф-

раструктур показывают [2–3], что для 

адекватной оценки реальной стойкости 

информационных инфраструктур необ-

ходимо проведение исследований и ис-

пытаний в условиях их реального фун-

кционирования. Оценка влияния СК 

ЭМИ на функционирование бортового 

цифрового вычислительного комплек-

са (БЦВК) методами математического 

моделирования сегодня не представля-

ется возможной из-за отсутствия соот-

ветствующего методического аппарата. 

При этом анализ численных методов 

решения таких задач [4] показывает не-
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Рис. 1. Внешний вид УОВ

возможность получения достоверных 

расчетных результатов. 

В настоящее время наиболее перс-

пективным методом оценки влияния 

СК ЭМИ на функционирование слож-

ных многофункциональных инфор-

мационных средств является экспе-

риментальный метод, позволяющий с 

приемлемой точностью оценить крити-

ческие уровни воздействия на устройс-

тва, к которым относятся БЦВК.

Оценка качества функционирова-

ния БЦВК представляет пока малоис-

следованную научную задачу. В этой 

связи систематизация и обобщение ре-

зультатов, разработка методик расчет-

ных и экспериментальных оценок фун-

кционирования БЦВК к воздействию 

сверхкоротких импульсов с учетом 

требований международных и нацио-

нальных стандартов является сущест-

венным вкладом в обеспечение эффек-

тивного функционирования сложных 

информационных систем.

 Как объект воздействия, БЦВК 

представляет собой сложную систему, 

подверженную широкому спектру дейс-

твий дестабилизирующих факторов при 

неуклонной тенденции повышения тре-

бований к надежности и качеству.

Проблема устойчивости РЭС к де-

стабилизирующим факторам в авто-

матизированных системах управления 

(АСУ), включающих средства вычис-

лительной техники, связи и целый 

комплекс специального оборудования, 

является одной из сложнейших задач, 

решаемых при проектировании таких 

систем. Сложность задачи многократно 

увеличивается при размещении АСУ в 

ограниченном пространстве на борту 

космического, авиационного либо мо-

бильного объекта, сбои и отказы ап-

паратуры в котором, как правило, не 

допускаются, так как приводят к необ-

ратимым последствиям. 

В связи с этим оценка функциониро-

вания БЦВК при воздействии СК ЭМИ 

становится исключительно актуальной, 

поскольку БЦВК – центральное звено 

АСУ, во многом определяющее такти-

ко-технические характеристики объек-

тов. Тем более, что за последнее деся-

тилетие быстро выросла оснащенность 

БЦВК, а устойчивость этих систем к 

электромагнитным воздействиям с уче-

том роста уровня интеграции элемент-

ной базы стремительно падает. Все это 

приводит к необходимости разработки 

методов и средств расчетной и экспе-

риментальной оценки, позволяющих 

обеспечивать устойчивое функциони-

рование рассматриваемых объектов к 

заданному воздействию. 

Объект испытаний его состав и на-
значение. В БЦВК входят: унифициро-

ванный отказоустойчивый вычислитель 

(УОВ), сервер и устройство управления 

(УУ). Изделие предназначено для ис-

пользования в составе подвижных ав-

томатизированных вычислительных 

комплексов, состоящих из унифициро-

ванных вычислителей, объединенных 

высокопроизводительной оптической 

средой передачи информации в соот-

ветствии со стандартами IEEE Std 802.3, 

1000Base-T и 1000Base-LX. 

Экспериментальным исследовани-

ям на воздействие мощных сверхкорот-

ких импульсных электромагнитных по-

лей (СКИ ЭМП) подвергался опытный 

образец – унифицированный отказоус-

тойчивый вычислитель, как наиболее 
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№ Расположение блока Результаты воздействия

1 Излучение воздействует на боковую стенку блока.

Вертикальная поляризация антенны.
При расстоянии от источника излучения до блока УОВ 

R = 3,8 м и Е = 67,5 кВ/м происходит отказ компьютерной мыши. Ос-

циллограмма импульса напряженности электрического поля приведена 

на рис.3, б.

2 При использовании фольги и экранирующей ткани на разъемах и кабе-

лях (расположение блока см. №1).

Вертикальная поляризация антенны:
- при R = 1 м и Е = 200 кВ/м происходит периодическое пропадание изоб-

ражения на экране монитора АРМ;

- при R = 1,5 м через 2-3 с после включения излучающей установки начи-

нается периодическое пропадание изображения экрана монитора АРМ;

- при R = 2,5 м сбоев в работе УОВ не обнаружено;

- при R = 1,87 м и Е=148 кВ/м возникает эффект периодического пропа-

дания изображения экрана монитора АРМ. Граничный уровень воспри-

имчивости аппаратуры к воздействию.

Горизонтальная поляризация антенны.
При R = 1,8 м и Е = 140,4 кВ/м возникает однократное пропадание изоб-

ражения на экране монитора АРМ, далее без изменений (рис. 3, в). Также 

происходит сбой внешнего вентилятора, после снятия воздействия он 

продолжает функционировать в нормальном режиме. После установки в 

районе вентилятора экранирующего материала сбоев работоспособности 

системы блока не обнаружено (кроме отключения вентилятора).

3 Вертикальная поляризация антенны.
На расстоянии R = 2 м сбоев в работе УОВ не обнаружено.

4 Излучение воздействует перпендикулярно плоскости вращения венти-

лятора блока.

Горизонтальная поляризация антенны.
При расстоянии R = 1,1 м происходит отключение внешнего вентиля-

тора.

5 Горизонтальная поляризация антенны.
При R = 1,1 м сбоев в работе УОВ не обнаружено. 

При R = 1 м, Е = 200 кВ/м происходит периодическое мерцание экрана 

монитора АРМ.

При воздействии излучения перпендикулярно боковой стенке блока R = 

=1,28 м и Е = 219,8 кВ/м (рис. 3, г) сначала отключается внешний венти-

лятор и через 5 с - внутренный. Через 5 с после отключения воздейству-

ющего излучения работоспособность вентиляторов восстанавливается. 

Рис 2. Схема проведения эксперимента

критичный к воздействию СК ЭМИ 

(рис. 1).

Объем испытаний. В состав прове-

рок изделий и их программного обес-

печения входит проверка выполнения 

требований: к информационной па-

мяти; к модулям адаптеров контроля и 

управления, МКИО и локальной сети, 

к модулям коммутатора, оптических 

конверторов и унифицированных сис-

темных интерфейсов; к электропита-

нию вычислительных средств, а также 

требований по трехминутной готов-

ности.

Все испытания изделия проводи-

лись в нормальных климатических ус-

ловиях:

 • температура окружающего воз-

духа 15–35 °С;

 • относительная влажность возду-

ха 45–80 % ;

 • атмосферное давление 86 кПа 

(645 мм рт. ст) – 106 кПа (795 мм рт. ст).

Средства измерения. Для экспери-

ментальных исследований воздействия 

СКИ ЭМИ выбранного УОВ использо-

вались следующие средства воспроиз-

ведения и измерения параметров СКИ 

ЭМП: осциллограф цифровой запоми-

нающий Tektronix DPO71604; безэхо-

вая камера из состава государственно-

го специального эталона (ГСЭ) ГЭТ 

148-93 единиц максимальных значений 

напряженностей импульсных элект-

рического и магнитного полей; изме-

рительный преобразователь ИППЛ-Л; 

экранированная кабина из состава 

ГЭТ 148-93; генераторный комплекс с 

антенной ГИН-120, предназначенный 

для формирования воздействующего 

поля.

Цель испытаний. Испытания прово-

дились для: выявления функциониро-

вания УОВ при воздействии СК ЭМИ; 

проверки основных эксплуатационных 

характеристик УОВ во время и после 

воздействия СКИ ЭМП; определения 

критических параметров СКИ ЭМП, 

приводящих к нарушениям в работе 

УОВ.

Исследования проводятся в следую-

щем объеме:

 • определение параметров воз-

действующих СКИ ЭМП;

 • воздействие СК ЭМИ на УОВ;

 • определение работоспособности 

УОВ до и при воздействия СКИ ЭМП.

Схема эксперимента и типичная ос-

циллограмма импульса напряженности 

электрического поля E = 10 кВ/м излу-

чателя на расстоянии R = 3,8 м от блока 

показаны соответственно на рис. 2 и 3, а.

Анализ результатов исследования 
воздействия СКИ ЭМП на УОВ. В ре-
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зультате экспериментальных исследо-

ваний УОВ в соответствии с требова-

ниями ТУ в условиях воздействия СКИ 

ЭМП установлено, что УОВ нормально 

функционировал по критерию устой-

чивости при напряженности элект-

рического поля от 1–30 кВ/м, частоте 

следования импульсов – 1 кГц. Это 

свидетельствует о высоком уровне ус-

тойчивости и правильности конструк-

тивных решений по защите УОВ от воз-

действия СКИ ЭМП.

Для оценки предельных уровней 

устойчивости функционирования про-

водились экспериментальные иссле-

дования УОВ (с подключенными ка-

бельными линиями) при повышенных 

уровнях воздействия СКИ ЭМП до 

наступления сбоев в работе. Было ус-

тановлено, что в УОВ устойчивые сбои 

возникали, как во время тестирования 

системы, так и в рабочем режиме при 

воздействии электрического поля на-

пряженностью более 200 кВ/м, часто-

той следования импульсов 1кГц. 

Количественные и качественные 

характеристики устойчивости УОВ в 

условиях воздействия СКИ ЭМП при-

ведены в таблице.

Экспериментально полученный 

коэффициент запаса по устойчивости 

функционирования оценивается в диа-

пазоне значений 2–7 в зависимости от 

уровня защищенности кабельных ли-

ний УОВ. Для уменьшения воздействия 

электромагнитных помех рекоменду-

ется увеличить эффективность экра-

нирования бортовой кабельной сети и 

разъемов УОВ. При дополнительном 

экранировании кабельных линий УОВ 

сохраняла нормальное функциониро-

вание при напряженности электричес-

кого поля 140,4 кВ/м и частоте следова-

ния импульсов 1кГц.

Заключение. Как объект проектиро-

вания, БЦВК представляет собой слож-

ную не только в схемотехническом и 

конструкторско-технологическом, но и 

в плане устойчивости систему, подверга-

ющуюся широкому спектру воздействий 

мощных электромагнитных факторов.

Анализ экспериментальных дан-

ных и механизмов воздействия СКИ 

ЭМП на УОВ показывает, что сбои, 

системные отказы и нарушения функ-

ционирования возникают в основном 

за счет недостаточной эффективности 

экранирования бортовой кабельной 

сети БЦВК, которые, как правило, вы-

являются при испытаниях и в процессе 

эксплуатации.
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Рис. 3. Осциллограммы импульса напряженности электрического поля излучателя в месте воздействия 
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