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Бельфер Р.А., Горшков Ю.Г., Даннави М.Н. Архитектура сетевой безопасности ОКС-7.
УДК 004.72.075

В статье изложены общие положения архитектуры сетевой безопасности инфокоммуникационных сетей, состоящих из сетей связи и средств доступа пользователей к необходимой информации, ее хранения и обработки. Задача состоит в разработке архитектуры сетевой безопасности конкретной системы общеканальной сигнализации ОКС-7, являющейся составной частью сетей связи общего пользования России – телефонной сети ТфОП/ISDN, сотовой сети связи стандарта GSM и интеллектуальной сети IN. Библ.15.

Ключевые слова: архитектура сетевой безопасности, общеканальная сигнализация №7, сеть подвижной связи GSM, интеллектуальная сеть, угрозы «отказ в обслуживания». 
Belfer R.A., Gorshkov U.G., Dannaoui M.N. Architecture of SS7 network security.
In article general provisions of architecture of security network infrastructures are stated. Infrastructures networks will consist of communication networks and means of access of users to the necessary information, its storage and processing. In work the developed architecture of network safety of concrete system SS7 is offered, being a component of public networks of Russia - public telephone network PSTN/ISDN, a cellular communication network of standard GSM and intelligent network IN.
Key words: architecture security network, signaling system 7, mobile network GSM, intelligent network, threats «denial of services».
Литература

1. ITU-T Recommendation X.805.  Security architecture for System providing end-to-end communication, 2003.

2. Москвитин В.Д. От взаимосвязанной сети связи к Единой сети электросвязи России //Вестник связи». – 2003. – №8 .

3. ITU-T Recommendation E.408. Telecommunication Network Security Requirement, 2004.

4. ГОСТ Р 524.48–2005. Защита информации. Обеспечение безопасности сетей электросвязи. Общие положения. –  М.: «Стандартинформ», 2006.
5. Росляков А.В. ОКС-7 архитектура, протоколы, применение. – М: «Эко-Трендз», 2008.

6. Драйберг Ли, Хьюит В. Система сигнализации №7 (SS7/ОКС7), протоколы, структуры и применение. – М.: Вильямс, 2007.

7. Заболотный  И. МТТ берёт интеллектом // Сети и системы связи». –  2008. – №6.

8. Боккер П. ISDN. Цифровая сеть с интеграцией служб. Понятия, методы, системы. – М.: «Радио и связь», 1991.

9. Лихтиндер Б.Я., Кузякина М.А., Росляков А.В., Фомичев С.М. Интеллектуальные сети связи. – М.: Эко-Трендз, 2000.
10. ITU-T Recommendation Q.704: Specifications of Signaling System №7. Message transfer part. Signaling network function and messages, 1996.

11. ITU-T Recommendation Q.714: Specifications of Signaling System №7. Signaling Connection Control Part Procedures. 2001.

12. Уинстром М. Организация защиты сетей Cisco. – М.: Вильямс, 2005.

13. ITU-T Recommendation Q.706: Specifications of Signaling System №7. Message transfer part signaling performance. 1993.

14. Мардер Н.С. Электросвязь в Российской Федерации / Уч. пособие – М.: ИРИАС, 2004.

15. Бельфер Р.А. Классификация угроз информационной безопасности сетей связи ВСС России (ISDN, IN, UMTS) и методы их количественной оценки // Электросвязь. – 2002. – №7.
Бельфер Рувим Абрамович. E-mail: belfer-ra@mail.ru.

Брауде-Золотарев Ю.М. Возможно ли криптостойкое шифрование с ключом 16 бит?

УДК 621.316.97

Описан алгоритм ГСЧ-16, его структурная схема, циклы, криптостойкость и имитостойкость. Даны оценки длины ключа ГСЧ-16 и объем его шифроблока. Ил.1. Библ.13.

Ключевые слова: генератор случайных связей, потоковый шифратор, криптостойкость, последовательность случайных чисел. 

Braude-Zolotarev Yu.M.    16-bit key crypto secure encoding possible?

Described  RNG-16 algorithm, it’s structure chart, cycles, cryptosecurity. Evaluated RNG-16 key length and it’s encryptor’s capacity and simulation tolerance.

Key words: Random number generation, stream encryptor, cryptosecurity, random-number sequence.
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СПУТНИКОВАЯ СВЯЗЬ

Анашин В.С. Проблемы обеспечения высоких сроков активного существования РЭА спутников  связи.

УДК 621.396.6.19.3:629.783

В статье рассмотрены методы  обеспечения и повышения  сроков активного существования (САС) бортовой радиоэлектронной аппаратуры (РЭА) спутниковой связи в условиях воздействия ионизирующих излучений  космического пространства (ИИ КП), являющихся главенствующим естественным дестабилизирующим фактором, ограничивающим САС космических аппаратов (КА): непосредственный контроль ИИ КП на борту КА; методы определения характеристик стойкости  электронной компонентной базы к ИИ КП; конструктивно-технологические методы повышения стойкости ЭКБ (РЭА) к  ИИ КП; развитие информационных методов обеспечения стойкости ЭКБ (РЭА) к ИИ КП; создание отраслевого центра испытаний ЭКБ (РЭА) на стойкость к  ИИ КП.
Рассмотрена конкретизация  проводимых ФГУП НИИ КП  работ по приведенным направлениям и их  результаты. Ил.3. Библ.6.

Ключевые слова: стойкость радиоэлектронной аппаратуры, срок активного существования, ионизирующее излучение космического пространства, мониторинг, структурно-алгоритмические методы.

Anashin V.S. Issues of ensuring long term operation for communication satellites’ onboard avionics.
The methods of providing and enhancing lifetime of communication satellite avionics exposed to space ionizing radiation which limit spacecraft lifetime are presented in this article. These conditions are the main destabilizing factors. The methods include: direct monitoring of space ionizing radiation in a spacecraft, methods of spacecraft electronic components hardness to space ionizing radiation characteristic determination, branch electronic components space ionizing radiation hardness testing facility.
constructional technological methods of spacecraft electronic components hardness to space ionizing radiation enhancing, informational methods of spacecraft electronic components hardness to space ionizing radiation development, development of a 
Also, Federal Unitary State Enterprise Institute of Space Device Engineering (FUSI SDE)  strands of works printed above are considered.

Key words: onboard avionics hardness, spacecraft lifetime, space ionizing radiation, space ionizing radiation monitoring, structural algorithmic methods, test-bench, electronic component hardness information system, branch space ionizing radiation hardness testing centre.
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Дворников В.К., Синева И.С.  Анализ распределений времени поиска web-серверов.




УДК 621.395

Исследуется распределение времени запроса ресурсов в различных телекоммуникационных системах технологий IP, GSM, ATM и т. п. Описан унифицированный алгоритм, опирающийся на обработку в IP-сетях, и предложено его математическое описание. Время прохождения запросов разбито на однотипные компоненты, распределение которых зависит от аппаратно-программного наполнения серверов или индивидуальных особенностей каналов связи. Для всех компонент предложено аналитическое описание, опирающееся на современные статистические исследования в терминах сверток функций Гаусса и обобщенных гипергеометрических функций, которое проиллюстрировано численными расчетами.

Предложенный подход значительно расширяет возможности анализа и прогнозирования характеристик обслуживания пользователей и обработки самоподобных трафиков телекоммуникационными сетями по сравнению с имеющимися исследованиями, относящимися к отдельным серверам. Ил.8. Библ.12.
Ключевые слова:  модели обслуживания, телеграфия, нагрузка телекоммуникационных сетей, анализ трафика.

Dvornikov V.K., Sineva I.S. Web-servers search time distribution analysis.
Distribution of the resources request time in various telecommunication systems of IP, GSM, ATM etc. technologies is investigated. The unified algorithm based on the processing in IP-networks is described as well as its mathematical formulation. Time of inquiries passage is divided into the components of the same type which distribution depends on hardware-software filling of servers or specific features of communication channels. For all components it is offered the analytical description based on the modern statistical investigations in terms of Gauss functions and generalized hyper geometrical functions convolutions with illustrations of numerical computations. The proposed approach considerably expands the possibilities of analysis and forecasting the characteristics of the service of users and the processing of self-similar traffic by telecommunication networks in comparison with the existing studies relating to separate servers.

Key words: Service model, telegraphy, telecommunication networks load, traffic’s analysis.
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Фомин Л.А., Жук А.П., Линец Г.И., Юркин А.М. Использование искусственных процессов для моделирования трафика в сетевых структурах.

УДК 621.396.67

Задача создания математических моделей долговременно зависимого трафика не может быть решена аналитически. Для анализа производительности сети при построении очередей используются трафиковые трассы, основанные на реальных измерениях. Однако измеренные трафиковые трассы не удобны для практического применения. В этих  условиях особую актуальность приобретает проблема генерирования искусственного трафика. 

В настоящей статье эта  проблема решена путем использования  преобразований функций  случайных аргументов для получения трафика  с  долговременной зависимостью. Получены основные соотношения и приведен алгоритм формирования сингулярных импульсных последовательностей, являющихся результатом функциональных преобразований исходных функций распределения в случайные процессы с заданными свойствами. Ил.2. Табл.1. Библ.3.
Ключевые слова: сингулярная интенсивность, изменчивость, тяжелые «хвосты», долговременная зависимость, самоподобная нагрузка, трафиковые трассы, показатель Херста, индекс дисперсии.  

Fomin L.A., Zhuk A.P., Linetz G.I., Yurkin A.M. Using artificial processes for modeling traffic in network structures.
The task of making the mathematical models long-term depending traffic can not be solved analytically. For analysis of network performance at building of the queues are used traffic routes, founded on real measurements. However, measured traffic routes are not suitable for practical use. In these conditions special urgency gains the problem of generation the artificial traffic. 

In the given article this problem is solved by using the transformations function casual argument for generation of the traffic with permanent dependency. 

In article are received the main correlations and is brought algorithm of the shaping сsingular pulsed sequences, resulting from functional transformations initial functions of distribution into casual processes with required characteristics.
Key words: сsingular intensity, variability, heavy "tails", permanent dependency, self-similarity load, traffic of the route, factor Hersta, index to dispersions.    
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Затучный  Д.А. Оценка   надежности  системы  передачи   видеоинформации.

УДК  621.396.98.004.1

В  статье  решается  задача   оценки  надежности  системы  передачи  видеоинформации  на  основании  априорной  информации  о  надежности  ее  элементов.

Приводится  метод  оценки  надежности  такой системы  на  основании  известного метода  для  последовательной  вспомогательной  структуры. Ил.2. Табл.1.

Ключевые  слова:  вероятность  безотказной  работы,  вспомогательная  структура, функция  надежности.

Zatuchny D.A. A video information transmission system’s reliability evaluation.
In  this  article  the  problem  of  reliability’s  evaluation  of  system  for  videoinformation’s  broadcasting  based  on  apriori  information  about  element’s  reliability  is  solved.  Method  of  reliability’s  evaluation  this  system  based  on  known  method  for  successive  auхiliary  structure  is  reduced.

Key  words:  probability  of   unfailured  work,  auхiliary  structure,  function  of  reliability.
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ОБРАБОТКА СИГНАЛОВ

Илюшин С.В., Свет С.Д. Фрактальное сжатие телемедицинских изображений.

УДК 004.383.9

В статье рассматривается проблема передачи медицинских изображений по узкополосным (телефонным) каналам связи. Экспериментально показано, что передача в реальном времени возможна только при сильном сжатии изображений с потерей информации. Использующийся сегодня стандарт JPEG не позволяет достичь приемлемого быстродействия при сохранении изображений с высоким качеством, необходимым для медицинских изображений. Для решения проблемы предлагается использовать фрактальное сжатие, позволяющее достигать более высоких степеней сжатия при лучшем качестве по сравнению с JPEG. Однако основной недостаток фрактального алгоритма – большое количество вычислений, приводящее к значительным временным затратам на сжатие, не позволяет использовать его в реальном времени. Авторы предлагают различные варианты ускорения алгоритма фрактального сжатия изображений, которые могут использоваться как в комплексе, так и независимо друг от друга. Их применение позволяет осуществлять фрактальное сжатие изображений в реальном времени. Ил.2. Табл.2. Библ.8.
Ключевые слова: телемедицина, фрактальное сжатие изображений, ускорение.

Ilyushin S.V., Svet S.D. Telemedicine images fractal compression.

In this paper we address the problem of medical image transmission via narrowband (telephone) channels. It is experimentally shown, that the real-time transmission is only possible when high compression ratios are used. Currently used JPEG standard doesn't allow reaching acceptable performance while preserving high image quality, which is necessary for medical images. In order to solve this problem we propose implementation of fractal image compression which has better rate-distortion curve than JPEG. But the main drawback of fractal image compression – long computing times in the encoding phase prevents it from using in real-time applications. We introduce different methods of fractal image compression acceleration that can be used separately or cumulatively. Application of these methods makes real-time fractal image compression possible.

Key words: telemedicine, fractal image compression, speed-up.
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Ашимов Н.М. Прием и поэлементная обработка n-разрядных двоичных сигналов методом додетекторного декодирования.
УДК 621.391

Предложен новый метод додетекторного декодирования при некогерентном приеме и поэлементной обработке n-разрядных двоичных сигналов. Произведена сравнительная оценка помехоустойчивости двоичных систем, работающих с ФТ, ОФТ, ЧТ и АТ-сигналами, при применении последетекторного и додетекторного декодирования. Показан энергетический выигрыш, достигаемый при переходе к додетекторному декодированию. Ил.10. Табл.2. Библ.5.
Ключевые слова: n-разрядный двоичный сигнал, додетекторное декодирование, последетекторное декодирование, когерентный и квазикогерентный прием.
Ashimov N.M. Reception and elementwise processing of n-class binary signals by means of predetection decoding.

In radio engineering systems (RTS) of transfer of the discrete information (discrete messages) are widely used n-digit binary signals. Binary signals receive fast distribution and to RTS of transfer of analog messages in connection with transition to digital methods of processing.

Key words: n-class binary signals, predetection decoding, afterdetection decoding, coherent reception, quasi-coherent reception

Литература

1. Котельников В.А. Теория потенциальной помехоустойчивости. – М-Л.: Госэнергоиздат, 1956. – 150 с.

2. Левин Б. Р. Теоретические основы статистической радиотехники. Книга 1. – М: Сов. Радио,1974. – 550 с.

3. Тепляков И., Калашников И.Д., Рощин Б. В. Радиолинии космических систем передачи информации. – М .: Сов. Радио. – 1975. – 398 с.

4. Ашимов Н. М. Помехоустойчивость и помехозащищенность радиолиний управления. – М: Изд.ВИУ, 2000. – 375 с.

5. Ашимов Н. М. Потенциальная и реальная помехоустойчивость радиолиний управления // Изв. ВУЗов. Сер. Радиоэлектроника. – 2001. – №9. –  С. 13.

Ашимов Наиль Мударисович. Тел.: +7(499) 267-01-00, доб. 4-81
Постников В.А. Способ относительной амплитудной демодуляции цифровых сигналов. 
УДК 621.391

В статье рассматривается способ распознавания цифровых амплитудно-модулированных сигналов – путем сопоставления накопленных уровней сигнала на соседних битовых интервалах, с использованием разностного и суммирующего каналов, компараторов с нулевым и конечным порогом срабатывания, а также устройства логического анализа повторений. Рекомендуется кодирование по типу СМ-1. Сделана попытка обосновать некоторый выигрыш по сравнению с оптимальной АТ. Ил.4. Табл.2. Библ.2.

Ключевые слова: демодуляция, разностный и суммирующий каналы, компараторы, устройства совпадения полярностей, кодирование.
Postnikov V.A.  Method of digital signals’ relative amplitude demodulation.
In  article is investigated method of  demodulation digital AM-signals. Find a use comparison of accumulated signal-levels on neighboring bit-intervals. It is use also difference and summarize channels, comparators of zero- and some- thresholdswitch, equipment   logicalanalysis of  repetitions. It is recommend codification SM-1. It  was make basing of some gain in comparison of optimal-AT.

Key words: demodulation, difference and summing channels, comparators, polarities coincidence means, coding.
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